1. Цели и задачи работы
Целью данной работы является расширение представлений, углубленное овладение основами технологии защиты информации в компьютерных системах и ее практического использования.
Студентам необходимо освоить базовый уровень знаний по теоретическим и нормативно-методическим основам построения компьютерных систем безопасности, ознакомиться с практическими подходами к реализации систем безопасности.
В результате изучения дисциплины студенты должны:
· знать основные формы угроз информационной безопасности и принципы обеспечения информационной безопасности в компьютерных системах;
· иметь представление о политике безопасности;
· знать основные положения методологии построения систем защиты информации;
· иметь представление о стандартах безопасности;
· знать основные модели и алгоритмы функционирования компьютерных систем безопасности;
· иметь представление о способах защиты информации в сетях.
2. Задание на работу
1. Изучить теоретический и дополнительный материал по данной дисцилине.
2. Выбрать тему индивидуального задания (Приложение А). Номер темы оп ределяется по последней цифре в номере Вашей зачетке.
3. Оформить КРЗ и сдать преподавателю.


3. Требования к работе
Отчет по работе оформляется на листах А4 формата, шрифт Times New Roman, 14 пт, одинарный интервал. Объем реферата 10-15 страниц. Список используемой литературы оформляется в соответствии с ГОСТ (пример оформления в приложении 2 к методическим указаниям по практическим (лабораторным) работам дисциплины "Методы инженерного творчества, эргономика и дизайн").
Структура отчета по КРЗ:
· Титульный лист;
· Содержание;
· Введение;
· Описание индивидуальной темы;
· Заключение;
· Список использованной литературы.

4. Приложение А. Темы индивидуальных заданий для работы
Тема № 0: Требования к системам защиты информации
Обратить внимание на следующие положения:
1. Структура и задачи (типовой перечень) органов, выполняющих защиту информации.
2. Организационно-правовой статус службы информационной безопасности. Организационно-технические и режимные меры.
Тема №1: Особенности сертификации и стандартизации криптографических средств
Тема №2: Шифры простой замены
Обратить внимание на следующие положения:
1. Полибианский квадрат.
2. Система Цезаря.
3. Таблицы Трисемуса.
4. Шифр Плейфейра.
5. Система Хилла.
6. Система омофонов.
Тема №3: Шифры сложной замены
Обратить внимание на следующие положения:
1. Шрифты Гронсвельжа, Вижинера, Уитстона. Вернама.
2. Роторные машины.
Тема №4: Модели безопасности информационных потоков
Тема №5: Основные компоненты межсетевых экранов
Обратить внимание на следующие положения:
1. Фильтрующие маршрутизаторы.
2. Шлюзы сетевого уровня.
3. Шлюзы прикладного уровня.
Тема №6: Основные схемы сетевой защиты на базе межсетевых экранов
Обратить внимание на следующие схемы:
1. Межсетевой экран – фильтрующий маршрутизатор.
2. Межсетевой экран на основе двухпортового шлюза.
3. Межсетевой экран на основе экранированного шлюза.
4. Межсетевой экран – экранированная подсеть.
Тема №7: Программные методы защиты. Администрирование сетей
Обратить внимание на два основных на сегодняшний день подхода и протокола, обеспечивающих защиту соединений: это SKIP-технология и протокол защиты соединения SSL.
Тема №8: Многоуровневая защита корпоративных сетей
Применение межсетевых экранов для организации виртуальных корпоративных сетей.
Тема №9: Требования к системам защиты информации
Обратить внимание на следующие положения:
5. Законодательная, нормативно-методическая и научная база систем защиты информации. Требования к содержанию нормативно-методических документов по защите информации.


