Лабораторная работа № 1. Симметричные криптографические системы
1. Цель работы
Освоение теоретических методов создания симметричных криптографических систем, получение практических навыков в преобразовании информации с помощью ЭВМ.
2. Основы теории
Проблемой защиты информации путем ее преобразования занимается криптология (kryptos – тайный, logos – наука). Криптология разделяется на два направления – криптографию и криптоанализ. Цели этих направлений прямо противоположны.
Криптография занимается поиском и исследованием математических методов преобразования информации.
Сфера интересов криптоанализа – исследование возможности расшифровывания информации без знания ключей.
Основные направления использования криптографических методов – передача конфиденциальной информации по каналам связи (например, электронная почта), установление подлинности передаваемых сообщений, хранение информации (документов, баз данных) на носителях в зашифрованном виде.
Информацию, подлежащую шифрованию и дешифрованию будем называть текстом. Любой текст построен на некотором алфавите.
Алфавит – конечное множество используемых для кодирования информации знаков.
Текст – упорядоченный набор из элементов алфавита.
В качестве примеров алфавитов, используемых в современных ИС можно привести следующие:
· алфавит Z33 – 32 буквы русского алфавита и пробел;
· алфавит Z256 – символы, входящие в стандартные коды ASCII и КОИ-8;
· бинарный алфавит – Z2 = {0,1};
· восьмеричный алфавит или шестнадцатеричный алфавит.
Шифрование – преобразовательный процесс: исходный текст, который носит также название открытого текста, заменяется шифрованным текстом.
[image: ]Дешифрование – обратный шифрованию процесс. На основе ключа шифрованный текст преобразуется в исходный.
Ключ – информация, необходимая для беспрепятственного шифрования и дешифрования текстов.
Криптографическая система представляет собой семейство T преобразований открытого текста. Члены этого семейства индексируются, или обозначаются символом k; параметр k является ключом. Пространство ключей K – это набор возможных значений ключа. Обычно ключ представляет собой последовательный ряд букв алфавита.
Криптосистемы разделяются на симметричные и криптосистемы с открытым ключом (ассиметричные системы).
В симметричных криптосистемах и для шифрования, и для дешифрования используется один и тот же ключ.
В системах с открытым ключом используются два ключа – открытый и закрытый, которые математически связаны друг с другом. Информация шифруется с помощью открытого ключа, который доступен всем желающим, а расшифровывается с помощью закрытого ключа, известного только получателю сообщения.
В системах электронной цифровой подписи наоборот – ключ для шифрования известен только владельцу подписи, а для дешифрации распространен для общего пользования (открытый ключ).
Термины распределение ключей и управление ключами относятся к процессам системы обработки информации, содержанием которых является составление и распределение ключей между пользователями.
Электронной (цифровой) подписью называется присоединяемое к тексту его криптографическое преобразование, которое позволяет при получении текста другим пользователем проверить авторство и подлинность сообщения.
Криптостойкостью называется характеристика шифра, определяющая его стойкость к дешифрованию без знания ключа (т.е. криптоанализу). Имеется несколько показателей криптостойкости, среди которых:
· количество всех возможных ключей;
· среднее время, необходимое для криптоанализа.
Преобразование Tk определяется соответствующим алгоритмом и значением параметра k. Эффективность шифрования с целью защиты информации зависит от сохранения тайны ключа и криптостойкости шифра.
Симметричные криптосистемы
Все многообразие существующих криптографических методов можно свести к следующим классам преобразований:
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Моно- и многоалфавитные подстановки
Наиболее простой вид преобразований, заключающийся в замене символов исходного текста на другие (того же алфавита) по более или менее сложному правилу. Для обеспечения высокой криптостойкости требуется использование больших ключей.
Перестановки
Также несложный метод криптографического преобразования.
Используется как правило в сочетании с другими методами.
Гаммирование
Этот метод заключается в наложении на исходный текст некоторой псевдослучайной последовательности, генерируемой на основе ключа.
Блочные шифры
Представляют собой последовательность (с возможным повторением и чередованием) основных методов преобразования, применяемую к блоку (части) шифруемого текста. Блочные шифры на практике встречаются чаще, чем “чистые” преобразования того или иного класса в силу их более высокой криптостойкости. Российский и американский стандарты шифрования основаны именно на этом классе шифров.
Перестановки
Перестановкой σ набора целых чисел (0,1,...,N-1) называется его переупорядочение. Для того чтобы показать, что целое i перемещено из позиции i в позицию σ(i), где 0 ≤ (i) < n, будем использовать запись
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3. Программа работы
1. Составить алгоритм для выполнения прямого, а затем обратного преобразование текста в соответствии с вариантом. Номер вариант соответствует последней цифре номера зачетки.
2. Написать, отладить и выполнить программу для пункта 1.
4. Варианты заданий
Вариант 1
Написать программу шифрования и дешифрования сообщения, состоящего из букв латинского алфавита, используя квадрат, называемый доской Полибия:
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Шифрование проводится следующим образом: каждая буква α может быть представлена парой букв, указывающих на строку и столбец, в которых расположена данная буква α.
Примечание: буква "J" в данном алфавите опущена.
Вариант 2
Написать программу шифрования и дешифрования сообщения с использованием криптосистемы Ришелье: реальное сообщение дополняется лишними буквами, которые совершенно не относятся к сообщению. Текст размещается в прямоугольнике с определенным количеством строк и столбцов. Исходные симоволы шифруемого текста располагаются только на определенных позициях, остальные позиции заполняются лишними, ничего не значащими символами.
В данном задании используйте следующий прямоугольник Ришелье (см. рисунок 1.3):
[image: ]Вариант 3
Написать программу шифрования и дешифрования сообщения, используя следующий алгоритм: исходное сообщение поделено на блоки по три буквы в каждом, перестановка букв в каждом блоке осуществляется таким образом, чтобы первая буква становится третьей, а вторая и третья буквы сдвигаются на один шаг назад.
Примечание: пробелы игнорируются.
Вариант 4
Написать    программу   шифрования   и    дешифрования   сообщения, используя афинную систему.
Афинная система определяется двумя целыми числами a и b, где 0 ≤ a,b≤ 25 a и 26 взаимно просты. Заменой для буквы α будет aα+b(mod 26).
В данной системе используются коды букв латинского алфавита и все арифметические действия выполняются по модулю 26.
Вариант 5
Написать программу шифрования и дешифрования сообщения, используя древнеспартанский шифр "скитала".
Спартанцы заметили, что если полоску пергамента намотать спирально на палочку и написать на нем вдоль палочки текст сообщения, то после снятия полоски буквы в ней расположатся хаотично. Этот эффект можно получить, если записывать буквы не подряд, а через условленное число по кольцу до тех пор, пока весь текст не будет исчерпан. Сообщение ВЫСТУПАЙТЕ при окружности палочки в 3 буквы даст шифровку ВУТЫПЕСАТЙ.
Вариант 6
Написать программу шифрования и дешифрования сообщения, используя полибианский квадрат:
[image: ]Греческий писатель и историк Полибий изобрел так называемый полибианский квадрат размером 5x5, заполненный алфавитом в случайном порядке. Для шифрования на квадрате находили букву текста и вставляли в шифровку нижнюю от нее в том же столбце. Если буква находилась в нижней строке, то брали верхнюю из того же столбца.
Примечание: буква "J" в данном алфавите опущена.
Вариант 7
Написать программу шифрования и дешифрования сообщения, используя таблицу перестановки, состоящую из 7 строк и 10 столбцов.
Текст записывается в таблицу по столбцам. После того, как открытый текст записан колонками, для образования шифрованного текста он считывается по строкам.
Вариант 8
Написать программу шифрования и дешифрования сообщения, используя одиночную перестановку по ключу.
Текст записывается в таблицу по столбцам. Колонки таблицы переставляются по ключевому слову, фразе или набору чисел, длинной в строку таблицы.
Например, использовав в виде ключа слово САМОЛЕТ, получим таблицу для зашифровки текста ОТСУТСТВИЕ НОВОСТЕЙ – УЖЕ ХОРОШАЯ НОВОСТЬ. До перестановки:
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В итоге получаем зашифрованный текст:
СШЕНТОВТАХОЕТОВЯОВЙССИНРОУУТЕООСЖТЬ
Вариант 9
Написать программу шифрования и дешифрования сообщения, используя подстановку Цезаря Ck.
Вариант 10
Написать программу шифрования и дешифрования сообщения, используя для преобразования текста подстановку Вижинера для r=5.
5. Контрольные вопросы
1. В чем отличие симметричных и ассиметричных систем шифрования?
2. Какие виды симметричных криптосистем вы знаете?
3. В чем сущность подстановки Цезаря?
4. Каким образом выполняется обратное преобразование текста, зашифрованного с помощью подстановки Цезаря?
5. Назвать условия, которыми необходимо руководствоваться при выборе ключа в симметричных криптосистемах, для повышения криптоустойчивости системы шифрования.
Лабораторная работа № 2. Парольные системы
1. Цель работы
Получение практических навыков по использованию парольной аутентификации при разработке программного обеспечения.
2. Основы теории
Основой использования парольной аутентификации является метод хэширования паролей. Он позволяет пользователям запоминать не 128 байт, то есть 256 шестнадцатиричных цифр ключа, а некоторое осмысленное выражение, слово или последовательность символов, называющуюся паролем.
Для решения этой проблемы были разработаны методы, преобразующие произносимую, осмысленную строку произвольной длины – пароль, в указанный ключ заранее заданной длины. В подавляющем большинстве случаев для этой операции используются так называемые хеш-функции. Хеш-функцией называется такое математическое или алгоритмическое преобразование заданного блока данных, которое обладает следующими свойствами:
1. хеш-функция имеет бесконечную область определения,
2. хеш-функция имеет конечную область значений,
3. она необратима,
4. изменение входного потока информации на один бит меняет около половины всех бит выходного потока, то есть результата хеш- функции.
Эти свойства позволяют подавать на вход хеш-функции пароли, то есть текстовые строки произвольной длины на любом национальном языке и, ограничив область значений функции диапазоном 0..2N-1, где N – длина ключа в битах, получать на выходе достаточно равномерно распределенные по области значения блоки информации – ключи.
Один из возможных путей реализации стойких хеш-функций – проведение блочных криптопреобразований над материалом строки-пароля.
Над паролем пользователя блочным криптоалгоритмом производятся по определенной схеме действия с использованием таких функций как:
1. биективные математические функции (сложение, исключающее ИЛИ, умножение по модулю степени 2);
2. битовые сдвиги.
После преобразований, выполненных хэш-функцией, на выходе получается число, которое и записывается в файл паролей.
Когда пользователь вводит пароль для входа в систему, к строке пароля применяется заданная хэш-функция. Далее программа обращается к файлу паролей и сверяет полученный результат с исходным ключом в файле паролей.
Понятно, что хэш-функция применяется к битовому представлению пароля, разбивая его на блоки и выполняя дальнейшие операции над битами данных.
В лабораторной работе мы будем использовать просто ASCII-коды вводимых с клавиатуры символов и необязательно необратимые функции для преобразования.
3. Программа работы
1. Отладить программу "Светофор", исходный текст которой приведен в приложении 1.
2. При запуске данной программы использовать парольную аутентификацию. В качестве пароля для запуска программы использовать слово длиной до 16 символов. В файл паролей записать результат выполнения функции (в соответствии с вариантом) над исходным паролем. Включить в программу защиты следующее условие: после трех неверных попыток введения пароля закрыть выполняемую программу и зафиксировать попытку входа в систему в журнале безопасности (текстовый файл, в котором фиксируется для неудачной попытки дата и время).
При этом номер вариант соответствует последней цифре номера зачетки.
4. Варианты заданий
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5. Контрольные вопросы
1. Что такое идентификация и аутентификация?
2. Что можно использовать для подтверждения подлинности субъекта?
3. Какими свойствами должна обладать хэш-функция?
4. Нужно ли использовать алгоритмы шифрования для файла с паролями?
5. Можно ли, используя пароль, полностью обезопасить информационную систему от несанкционированного доступа?
6. Каким должен быть пароль, чтобы возможность его взлома была как можно меньше?



Приложение 1
#define EN0     0          /* MODE == encrypt */
#define DE1     1          /* MODE == decrypt */
typedefstruct {
    unsigned long ek[32];
    unsigned long dk[32];
} des_ctx;
extern void deskey (unsigned char *, short);
/*             hexkey[8]              MODE
*Sets the internal key register according to the hexadecimal
*key contained in the 8 bytes of hexkey, according to the DES,
*for encryption or decryption according to MODE.
*/
extern void usekey(unsigned long *);
/*               cookedkey[32]
*Loads the internal key register with the data in cookedkey.
*/
extern void cpkey(unsigned long *);
/*              cookedkey[32]
*Copies the contents of the internal key register into the storage
*located at &cookedkey[0].
*/
extern void des(unsigned char *, unsigned char *);
/*               from[8]        to[8]
*Encrypts/Descrypts (according to the key currently loaded in the
*internal key register) one block of eight bytes at address ‘from’
*into the block at address ‘to’. They can be the same.
*/
static void scrunch(unsigned char *, unsigned long *);
static void unscrun(unsigned long *, unsigned char *);
static void desfunc(unsigned long *, unsigned long *);
static void cookey(unsigned long *);
static unsigned long KnL[32] = { 0L };
static unsigned long KnR[32] = { 0L };
static unsigned long Kn3[32] = { 0L };
static unsigned char Df_Key[24] = {
      0x01,0x23,0x45,0x67,0x89,0xab,0xcd,0xef,
      0xef,0xdc,0xba,0x98,0x76,0x54,0x32,0x10,
      0x89,0xab,0xcd,0xef,0x01,0x23,0x45,0x67 };
Static unsigned short bytebit[8]   = {
0200, 0100, 040, 020, 010, 04, 02, 01 };
static unsigned long bigbyte[24] = {
0x800000L, 0x400000L, 0x200000L, 0x100000L,
0x80000L,  0x40000L,  0x20000L,  0x10000L,
0x8000L,   0x4000L,   0x2000L,   0x1000L,
0x800L,    0x400L,    0x200L,    0x100L,
0x80L,     0x40L,     0x20L,     0x10L,
0x8L,      0x4L,      0x2L,      0x1L };
/* Use the key schedule specified in the Standart (ANSI X3.92-1981).
*/ static unsigned char pc1[56] = {
    56, 48, 40, 32, 24, 16, 8, 0, 57, 49, 41, 33, 25, 17,
    9, 1, 58, 50, 42, 34, 26, 18, 10, 2, 59, 51, 43, 35,
    62, 54, 46, 38, 30, 22, 14, 6, 61, 53, 45, 37, 29, 21,
    13, 5, 60, 52, 44, 36, 28, 20, 12, 4, 27, 19, 11, 3};
static unsigned char totrot[16] = {
    1, 2, 4, 6, 8, 10, 12, 14, 15, 17, 19, 21, 23, 25, 27, 28 };
static unsigned char pc2[48] = {
    13, 16, 10, 23, 0, 4, 2, 27, 14, 5, 20, 9,
    22, 18, 11, 3, 25, 7, 15, 6, 26, 19, 12, 1,
    40, 51, 30, 36, 46, 54, 29, 39, 50, 44, 32, 47,
    43, 48, 38, 55, 33, 52, 45, 41, 49, 35, 28, 31 };
voiddeskey(key, edf)
unsigned char *key;
shortedf;
{
registerint I, j, l, m, n;
unsigned char pc1m[56], pcr[56];
unsigned long kn[32];
for (j = 0; j < 56; j++ ) {
   l = pc1[j];
   m = l & 07;
   pc1[j] = (key[1 >> 3] &bytebit[m]) ? 1 : 0;
   }
for(i = 0 < 16; i++ ) {
   if(edf == de1 ) m = (15 - i) <<1; else m = I <<1;
   n = m + 1;
   kn[m] = kn[n] = 0L;
   for( j = 0; j < 28; j++ ) {
        l = j + totrot[i];
        if( l < 28 ) pcr[j] = pc1m[l];
        elsepcr[j] = pc1m[l – 28];
        }
for( j = 28; j < 56; j++ ) {
   l = j + totrot[i];
   if( l < 56 ) pcr[j] = pc1m[l];
   elsepcr[j] = pc1m[l – 28];
   }
for( j = 0; j < 24; j++ ) {
   if(pcr[pc2[j]] ) kn[m] |= bigbyte[j];
   if(pcr[pc2[j+24]] ) kn[m] |= bigbyte[j];
   }
}
cookey(kn);
return;
}
static void cookey(raw1)
register unsigned long *raw1;
{
   register unsigned long *cook, *raw0;
   unsigned long dough[32];
   registerint I;
   cook = dough;
   for( I = 0; I < 16; i++, raw1++ ) {
      raw0 = raw1++;
      *cook   = (*raw0 & 0x00fc0000L) << 6;
      *cook |= (*raw0 & 0x00000fc0L) << 10;
      *cook |= (*raw1 & 0x00fc0000L) >> 10;
      *cook++       |= (*raw1 & 0x00000fc0L) >> 6;
      *cook     = (*raw0 & 0x0003f000L) << 12;
      *cook  |= (*raw0 & 0x0000003fL) << 16;
      *cook     |= (*raw1 & 0x0003f000L) >> 4;
      *cook++             |= (*raw1 & 0x0000003fL);
      }
usekey (dough);
return;
}
voidcpkey(into)
register unsigned long *into;
{
      register unsigned long *from, *endp;
      from = KnL, endp = &KnL[32];
      while ( from <endp ) *into++=*from++;
      return;
}
voidusekey(from)
register unsigned long *from;
{
      register unsigned long *to, *endp;
      to = KnL, endp = &KnL[32];
      while ( to <endp ) *to++=*from++;
      return;
}
void des(inblock, outblock)
unsigned char *inblock *outblock;
{
      unsigned long work[2];
      scrunch(inblock, work);
      desfunc(work, KnL);
      unscrun(work, outblock);
      return;
}
static void scrunch(outof, into)
register unsigned char *outof;
register unsigned long *into;
{
      *into = (*outof++ & 0xffL) << 24;
      *into |= (*outof++ & 0xffL) << 16;
      *into |= (*outof++ & 0xffL) << 8;
      *into++ |= (*outof++ & 0xffL);
      *into = (*outof++ & 0xffL) << 24;
      *into |= (*outof++ & 0xffL) << 16;
      *into |= (*outof++ & 0xffL) << 8;
      *into++ |= (*outof& 0xffL);
return;
}
static void unscrun (out of, into)
register unsigned char *outof;
register unsigned long *into;
{
      *into++ = (*outof>> 24) & 0xffL;
      *into++ = (*outof>> 16) & 0xffL;
      *into++ = (*outof>> 8) & 0xffL;
      *into++ = *outof++ & 0xffL;
      *into++ = (*outof>> 24) & 0xffL;
      *into++ = (*outof>> 16) & 0xffL;
      *into++ = (*outof>> 8) & 0xffL;
      *into++ = *outof& 0xffL;
return;
}
static unsigned long SP1[64]={
      0x01010400L, 0x00000000L, 0x00010000L, 0x01010404L,
      0x01010004L, 0x00010404L, 0x00000004L, 0x00010000L,
      0x00000400L, 0x01010400L, 0x01010404L, 0x00000400L,
      0x01000404L, 0x01010004L, 0x01000000L, 0x00000004L,
      0x00000404L, 0x01000400L, 0x01000400L, 0x00010400L,
      0x00010400L, 0x01010000L, 0x01010000L, 0x01000404L,
      0x00010004L, 0x01000004L, 0x01000004L, 0x00010004L,
      0x00000000L, 0x00000404L, 0x00010404L, 0x01000000L,
      0x00010000L, 0x01010404L, 0x00000004L, 0x01010000L,
      0x01010400L, 0x01000000L, 0x01000000L, 0x00000400L,
      0x01010004L, 0x00010000L, 0x00010400L, 0x01000004L,
      0x00000400L, 0x00000004L, 0x01000404L, 0x00010404L,
      0x01010404L, 0x00010004L, 0x01010000L, 0x01000404L,
      0x01000004L, 0x00000404L, 0x00010404L, 0x01010400L,
      0x00000404L, 0x01000400L, 0x01000400L, 0x00000000L,
      0x00010004L, 0x00010400L, 0x00000000L, 0x01010004L};
static unsigned long SP2[64]={
      0x80108020L, 0x80008000L, 0x00008000L, 0x00108020L,
      0x00100000L, 0x00000020L, 0x80100020L, 0x80008020L,
      0x80000020L, 0x80108020L, 0x80108000L, 0x80000000L,
      0x80008000L, 0x00100000L, 0x00000020L, 0x80100020L,
      0x00108000L, 0x00100020L, 0x80008020L, 0x00000000L,
      0x80000000L, 0x00100020L, 0x80008020L, 0x80100000L,
      0x00100020L, 0x80000020L, 0x00000000L, 0x00108000L,
      0x00008020L, 0x80108000L, 0x80100000L, 0x00008020L,
      0x00000000L, 0x00108020L, 0x80100020L, 0x00100000L,
      0x80008020L, 0x80100000L, 0x80108000L, 0x00008000L,
      0x80100000L, 0x80008000L, 0x00000020L, 0x80108020L,
      0x00108020L, 0x00000020L, 0x00008000L, 0x80000000L,
      0x00008020L, 0x80108000L, 0x00100000L, 0x80000020L,
      0x00100020L, 0x80008020L, 0x80000020L, 0x00100020L,
      0x00108000L, 0x00000000L, 0x80008000L, 0x00008020L,
      0x80000000L, 0x80100020L, 0x80108020L, 0x00108000L};
static unsigned long SP3[64]={
      0x00000208L, 0x08020200L, 0x00000000L, 0x08020008L,
      0x08000200L, 0x00000000L, 0x00020208L, 0x08000200L,
      0x00020008L, 0x08000008L, 0x08000008L, 0x00020000L,
      0x08020208L, 0x00020008L, 0x08020000L, 0x00000208L,
      0x08000000L, 0x00000008L, 0x08020200L, 0x00000200L,
      0x00020200L, 0x08020000L, 0x08020008L, 0x00020208L,
      0x08000208L, 0x00020200L, 0x00020000L, 0x08000208L,
      0x00000008L, 0x08020208L, 0x00000200L, 0x08000000L,
      0x08020200L, 0x08000000L, 0x00020008L, 0x00000208L,
      0x00020000L, 0x08020200L, 0x08000200L, 0x00000000L,
      0x00000200L, 0x00020008L, 0x08020208L, 0x08000200L,
      0x08000008L, 0x00000200L, 0x00000000L, 0x08020008L,
      0x08000208L, 0x00020000L, 0x08000000L, 0x08020208L,
      0x00000008L, 0x00020208L, 0x00020200L, 0x08000008L,
      0x08020000L, 0x08000208L, 0x00000208L, 0x08020000L,
      0x00020208L, 0x00000008L, 0x08020008L, 0x00020200L};
static unsigned long SP4[64]={
      0x00000208L, 0x08020200L, 0x00000000L, 0x08020008L,
      0x08000200L, 0x00000000L, 0x00020208L, 0x08000200L,
      0x00020008L, 0x08000008L, 0x08000008L, 0x00020000L,
      0x08020208L, 0x00020008L, 0x08020000L, 0x00000208L,
      0x08000000L, 0x00000008L, 0x08020200L, 0x00000200L,
      0x00020200L, 0x08020000L, 0x08020008L, 0x00020208L,
      0x08000208L, 0x00020200L, 0x00020000L, 0x08000208L,
      0x00000008L, 0x08020208L, 0x00000200L, 0x08000000L,
      0x08020200L, 0x08000000L, 0x00020008L, 0x00000208L,
      0x00020000L, 0x08020200L, 0x08000200L, 0x00000000L,
      0x00000200L, 0x00020008L, 0x08020208L, 0x08000200L,
      0x08000008L, 0x00000200L, 0x00000000L, 0x08020008L,
      0x08000208L, 0x00020000L, 0x08000000L, 0x08020208L,
      0x00000008L, 0x00020208L, 0x00020200L, 0x08000008L,
      0x08020000L, 0x08000208L, 0x00000208L, 0x08020000L,
      0x00020208L, 0x00000008L, 0x08020008L, 0x00020200L};
static unsigned long SP5[64]={
      0x00000100L, 0x02080100L, 0x02080000L, 0x42000100L,
      0x00080000L, 0x00000100L, 0x40000000L, 0x02080000L,
      0x40080100L, 0x00080000L, 0x02000100L, 0x40080100L,
      0x42000100L, 0x42080000L, 0x00080100L, 0x40000000L,
      0x02000000L, 0x40080000L, 0x40080000L, 0x00000000L,
      0x40000100L, 0x42080100L, 0x42080100L, 0x02000100L,
      0x42080000L, 0x40000100L, 0x00000000L, 0x42000000L,
      0x02080100L, 0x02000000L, 0x42000000L, 0x00080100L,
      0x00080000L, 0x42000100L, 0x00000100L, 0x02000000L,
      0x40000000L, 0x02080000L, 0x42000100L, 0x40080100L,
      0x02000100L, 0x40000000L, 0x42080000L, 0x02080100L,
      0x40080100L, 0x00000100L, 0x02000000L, 0x42080000L,
      0x42080100L, 0x00080100L, 0x42000000L, 0x42080100L,
      0x02080000L, 0x00000000L, 0x40080000L, 0x42000000L,
      0x00080100L, 0x02000100L, 0x40000100L, 0x00080000L,
      0x00000000L, 0x40080000L, 0x02080100L, 0x40000100L};
static unsigned long SP6[64]={
      0x20000010L, 0x20400000L, 0x00004000L, 0x20404010L,
      0x20400000L, 0x00000010L, 0x20404010L, 0x00400000L,
      0x20004000L, 0x00404010L, 0x00400000L, 0x20000010L,
      0x00400010L, 0x20004000L, 0x20000000L, 0x00004010L,
      0x00000000L, 0x00400010L, 0x20004010L, 0x00004000L,
      0x00404000L, 0x20004010L, 0x00000010L, 0x20400010L,
      0x20400010L, 0x00000000L, 0x00404010L, 0x20404000L,
      0x00004010L, 0x00404000L, 0x20404000L, 0x20000000L,
      0x20004000L, 0x00000010L, 0x20400010L, 0x00404000L,
      0x20404010L, 0x00400000L, 0x00004010L, 0x20000010L,
      0x00400000L, 0x20004000L, 0x20000000L, 0x00004010L,
      0x20000010L, 0x20404010L, 0x00404000L, 0x20400000L,
      0x00404010L, 0x20404000L, 0x00000000L, 0x20400010L,
      0x00000010L, 0x00004000L, 0x20400000L, 0x00404010L,
      0x00004000L, 0x00400010L, 0x20004010L, 0x00000000L,
      0x20404000L, 0x20000000L, 0x00400010L, 0x20004010L};
static unsigned long SP7[64]={
      0x00200000L, 0x04200002L, 0x04000802L, 0x00000000L,
      0x00000800L, 0x04000802L, 0x00200802L, 0x04200800L,
      0x04200802L, 0x00200000L, 0x00000000L, 0x04000002L,
      0x00000002L, 0x04000000L, 0x04200002L, 0x00000802L,
      0x04000800L, 0x00200802L, 0x00200002L, 0x04000800L,
      0x04000002L, 0x04200000L, 0x04200800L, 0x00200002L,
      0x04200000L, 0x00000800L, 0x00000802L, 0x04200802L,
      0x00200800L, 0x00000002L, 0x04000000L, 0x00200800L,
      0x04000000L, 0x00200800L, 0x00200000L, 0x04000802L,
      0x04000802L, 0x04200002L, 0x04200002L, 0x00000002L,
      0x00200002L, 0x04000000L, 0x04000800L, 0x00200000L,
      0x04200800L, 0x00000802L, 0x00200802L, 0x04200800L,
      0x00000802L, 0x04000002L, 0x04200802L, 0x04200000L,
      0x00200800L, 0x00000000L, 0x00000002L, 0x04200802L,
      0x00000000L, 0x00200802L, 0x04200000L, 0x00000800L,
      0x04000002L, 0x04000800L, 0x00000800L, 0x00200002L,};
static unsigned long SP8[64]={
      0x10001040L, 0x00001000L, 0x00040000L, 0x10041040L,
      0x10000000L, 0x10001040L, 0x00000040L, 0x10000000L,
      0x00040040L, 0x10040000L, 0x10041040L, 0x00041000L,
      0x10041000L, 0x00041040L, 0x00001000L, 0x00000040L,
      0x10040000L, 0x10000040L, 0x10001000L, 0x00001040L,
      0x00041000L, 0x00040040L, 0x10040040L, 0x10041000L,
      0x00001040L, 0x00000000L, 0x00000000L, 0x10040040L,
      0x10000040L, 0x10001000L, 0x00041040L, 0x00040000L,
      0x00041040L, 0x00040000L, 0x10041000L, 0x00001000L,
      0x00000040L, 0x10040040L, 0x00001000L, 0x00041040L,
      0x10001000L, 0x00000040L, 0x10000040L, 0x10040000L,
      0x10040040L, 0x10000000L, 0x00040000L, 0x10001040L,
      0x00000000L, 0x10041040L, 0x00040040L, 0x10000040L,
      0x10040000L, 0x10001000L, 0x10001040L, 0x00000000L,
      0x10041040L, 0x00041000L, 0x00041000L, 0x00001040L,
      0x00001040L, 0x00040040L, 0x10000000L, 0x10041000L};
static void desfunc(block, keys)
register unsigned long *block, *keys;
{
      register unsigned long fval, work, right, left;
      registerint round;
      leftt = block[0];
      right = block[1];
      work = ((leftt>> 4) ^ right) & 0x0f0f0f0fL;
      right ^= work;
      leftt ^= (work << 4);
      work = ((work >> 16) ^ right) & 0x0000ffffL;
      right ^= work;
      leftt ^= (work << 16);
      work = ((leftt>> 2) ^ leftt) & 0x33333333L;
      leftt ^= work;
      right ^= (work << 2);
      work = ((right >> 8) ^ leftt) & 0x00ff00ffL;
      leftt ^= work;
      right ^= (work << 8);
      right = ((right << 1) | ((right >> 31) & 1L)) & 0xffffffffL;
      work = (left ^ right) & 0xaaaaaaaaL;
      leftt ^= work;
      right ^= work;
      leftt = ((leftt<< 1) | ((leftt<< 31) & 1L)) & 0xffffffffL;
      for( round = 0; round < 8; roud++ ) {
            work = (right << 28) | (right >> 4);
            work ^= *keys++;
            fval = SP7[ work                   & 0x3fL];
            fval |= SP5[(work >> 8) & 0x3fL];
            fval |= SP3[(work >> 16) & 0x3fL];
            fval |= SP1[(work >> 24) & 0x3fL];
            work = right ^ *keys++;
            fval = SP8[ work                   & 0x3fL];
            fval |= SP6[(work >> 8) & 0x3fL];
            fval |= SP4[(work >> 16) & 0x3fL];
            fval |= SP2[(work >> 24) & 0x3fL];
            leftt ^= fval;
            work = (leftt<< 28) | (leftt>> 4);
            work ^= *keys++;
            fval = SP7[ work                    & 0x3fL];
            fval |= SP5[(work >> 8) & 0x3fL];
            fval |= SP3[(work >> 16) & 0x3fL];
            fval |= SP1[(work >> 24) & 0x3fL];
            work ^= leftt ^ *keys++;
            fval = SP8[ work                     & 0x3fL];
            fval |= SP6[(work >> 8) & 0x3fL];
            fval |= SP4[(work >> 16) & 0x3fL];
            fval |= SP2[(work >> 24) & 0x3fL];
            right ^= fval;
            }
            right = (right << 31) | (right >> 1);
            work = (leftt ^ right) & 0xaaaaaaaaL;
            leftt ^= work;
            right ^= work;
            left = (leftt<< 31) | (leftt>> 1);
            work = ((leftt>> 8) ^ right) & 0x00ff00ffL;
            right ^= work;
            leftt ^= (work << 8);
            work = ((leftt>> 2) ^ right) & 0x33333333L;
            right ^= work;
            leftt ^= (work << 2);
            work = ((right >> 16) ^ leftt) & 0x0000ffffL;
            leftt ^= work;
            right ^= (work << 16);
            work = ((right >> 4) ^ leftt) & 0x0f0f0f0fL;
            leftt ^= work;
            right ^= (work << 4);
            *block++ = right;
            *block = leftt;
            return;
      }
      /* Validation sets:
      *
      * Single-length key, single- length plaintext –
      * Key    : 0123 4567 89ab cdef
      * Plain : 0123 4567 89ab cde7
      * Cipher : c957 4425 6a5e d31d
      *
*****************************************************************/
      voiddes_key(des_ctx *dc, unsigned char *key){
            deskey(key,EN0);
            cpkey(dc->ek);
            deskey(key,DE1);
            cpkey(dc->dk);
      }
      /* Encript several bloks in ECB mode. Caller is responsible for short blocks. */
      voiddes_enc(des_ctx *dc, unsigned char *data, int blocks){
            unsigned longwork[2];
            inti;
            unsigned char *cp;
            cp = data;
            for(i=0;i<blocks;i++){
                        scrunch(cp,work);
                        desfunc(work,dc->ek);
                        unscrun(work,cp);
                        cp+=8;
            }
      }
      voiddes_dec(des_ctx *dc, unsigned char *data, int blocks){
            unsigned long work[2];
            inti;
            unsigned char *cp;
                        cp = data;
                        for(i=0;i<blocks;i++){
                        scrunch(cp,work);
                        desfunc(work,dc->ek);
                        unscrun(work,cp);
                        cp+=8;
            }
      }
      voiddes_dec(des_ctx *dc, unsigned char *, intblokcs){
            unsigned long work[2];
            inti;
            unsigned char *cp;
                        cp = data;
                        for(i=0;i<blocks;i++){
                        scrunch(cp,work);
                        desfunc(work,dc->ek);
                        unscrun(work,cp);
                        cp+=8;
            }
      }
      void main(void){
            des_ctx dc;
            int ;
            unsigned long data[10];
            char *cp,key[8] = {0x01,0x23,0x45,0x67,0x89,0xab,0xcd,0xef};
            char x[8] = {0x01,0x23,0x45,0x67,0x89,0xab,0xcd,0xe7};
            cp = x;
            des_key(&dc,key);
            des_enc(&dc,cp,1);
printf(“Enc(0..7,0..7) = “);
for(i=0;i<8;i++) printf(“%02x “, ((unsigned int) cp[i])&0x00ff);
            printf(“\n”);
des_dec(&dc,cp,1);
            printf(“Dec(above,0..7) = “);
            for(i=0;i<8;i++) printf(“%02x “, ((unsigned int) cp[i])&0x00ff);
printf(“\n”);
            cp = (char *) data;
            for(i=0;i<10;i++)data[i]=I;
            des_enc(&dc,cp,5); /* Enc 5 blocks. */
            for(i=0;i<10;i+=2) printf(“Block %01d = %081x %081x.\n”, i/2,data[i],data[i+1]);
des_dec(&dc,cp,1);
            des_dec(&dc,cp+8,4);
            for(i=0;i<10;i+=2) printf(“Block %01d = %081x %081x.\n”, i/2,data[i],data[i+1]);
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Hanpywep, BBILLUTE_HOBBIE_YKA3AHIS nocpeacreom noactanosku Cs npeoBpasyercs & EIOBIONXMBPCEIOMBLIHTKTPIIG.
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T Ca0e HECTOXHOCTH CACTEMA NKo yaEuMa. ECIiM SnoyMILIneHHIK HeeT:

1. WHchpOBaHHLIi  COOTEETCTEY RO NCXORHI TKCT, T

2. WMPOEaHHSIA TEKCT BHGPHHOTO MOYMILINEHHIKOM UCXOHOTO TEKCT,

O OnpeneexMe K7KOa U ACUMPPOSAHIE HCXOIHOTO TEKCTa TPHBHTLHSL

1) 8
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Bonee sdxbexTuensi 06oBuena noncrakosi Lieaaps — wichp Xvnna u wichp Mnsiichepa. Ont OCHOEAHS! HA MOACTAHOBKE HE OTAEMSHAX
cime0nos, a 2-rpauu (wicbp Mnsiicbepa) wm 7-paum (umchp Xanna). Mpn Gonee BSICOKON KPUTTOCTOTKOCTH OHM SHAUMTENSHO CriOXHEe ANA
peanuaaLym M TPEBIOT AOCTATOUHO GONLLLIOrD KONMYECTE KNONEB0f uHchophaLy

MHOroand)amTHble CHCTEMb1. CHCTEMSI OJHOPAIOBOT0 HCIONL30BAHUS
(Craan KpUTTOCTOKOCTS MOHOANG)ASHTHSIX IOZICTAHOBOK NPE0AONEBASTCA C MPHIEHEHHEM NOZICTAHOBOK MHOTORNCABNTHAIX.

MHoroandauTian NOACTaHOBKA  OMPEAGTIAETCA KIKMOM  T=(T1T5, ..., CORGPXALIMM He MeHee ABYX Paand<HuX NOACTaHOEOK. B Hasane
[DACCUOTDHIM MHOTOANMEHTHAIE CHCTENMS! MOCTAHOSOK C HYTEELIM HANBNLHSIN CHELLeHHEN

Mycrs {K;: 0Si<n} — HesaBACHMLIE CryWaiHLIe MEPSMEHHHIE C OMMHGKOBLIM PACTPSAENEHHEM BSpOSTHOCTEN, MPHHUMAIOLIE JHaseHMS Ha

oNeCTEe 2,7

‘CHCTeIa 03HOPA30E0T0 UCTIONL30EaHHA MPEOpaZyET MCKORHAI TeKCT
X=X, 3, et

& wichposanhui TexcT

o)

NPV NOMOLLY noacTaHoBkw Llesapa
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5= Cry(m)= (& +4;)(mod m) i=0.2-1 (1)

[In% TaKoA CHCTEMS MOACTAHOBKA UCTOMLAYIOT Takxe TepMMH “0BHOPAI0BAR NeHT™ W “0RHOpax0Rkli GnokoT”. MpocTpancTeo kniouelt K
CHCTES 0AHOPa20B0/i MOACTAHORKH AENIASTCH BEKTOPOM Parros (Ko, Ky, .. Koy 1) 4 conepwart m™ Tosex

"PaCCHOTpHM HeBosLLO/ PSP WHGPOBAHIR C GECKOHEHLM KTIOIOM. B KaHECTEE KTloua NpHHEN TexcT
“BECKOHEUHBIN_KMKOH. ™.

Sawndpyem ¢ ero nowousio Texct “LNOP_HEPACKPBIBAEM'. LLindbpozasie ocbopuan & TaGniy 2

) Tatinuua 2
W/OPYEMSI_TEKCT 2482016195 122793218510 1718
'BECKOMEHHBI_KIIOH 1517101413523 132793210 1130
WPIBATTCCLBbITOEN 251342601817 1722262742028 15

Vicxopeiit TeKCT He031I0XHO BOCCTaHOBUTS Bes Kioua

Hanoxerme Genoro wwyMa & euie GECKOHENHOTD KIKOUA HA WCKORWSI TEKCT MEHRET CTATUCTIMECHHE XADAKTEDHCTHK AIKA HCTOUHMK
CUCTeMs! 0AHOPA30E0T HCTIONs20BaHHA TEOPETHYECKH He PACLIIPPYeMSI, TaK KAk He CORGPHAT AOCTATONHOT MHGQIOPHALYIN AR BOCCTAHOBNEHHA
Texcra

Tloseny e 3T CHCTeM HEnpUMEHIILI AR OGECTENSHUR CEXpETHOCTH D 0GPaBOTHE WichopHaLA? OTEET MPOCTO/ — Okt HEMPAKTIAGHE TaK
KaK TPEBYIOT HEsABHCAMOTO BLIG0Pa JHAHEHIR KTioua ANA KaXAOH BYYELI UCXORHOTD TekCTa. XoTA Takoe TPeBORaHHE MOKET GuiTh  He CTMLIKOM
TPYAHEIM NP Nepegave o npAMoMY kaento Mockea — Heto-opk, HO ANA MHIOPMALIMOHHLIX OHO HEMOCUIBHO, NOCKONISKY TaM NPUAETCA WHbPOBATE:
S T——
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TlocOTMM, 4To ONYWHTC, e 0CTaGHTS TPEGOEaHHE LIMPOEATS KaX(1yi0 GyKEY HCXORHOTD TEKCTa OTASMHEIN SHAYEHUEM KIKoUa.

Cucrems: wndpposatms Bukurepa
HatHew ¢ koseuHoli nocnegosaTensHoCTH KioKa

= (k)

KOTOPaR HAILISAETCA KIKOHOM MONSI0EATENR, M MPOATAM €€ A0 BECKoHeuHOM NOCHEOBATENSHOCTH, MOBTOPAR ienouky. Taki 0Bpasow, nonyum
paGoun Koy

= (R Ry k) Ky = oy 0 <0
Hanpuwep, npin 7 = = n knioue nonszosarens 15 8 2 10 1.4 18 paGouni kniou GyAeT NepHORMMECKO/i MOCTEAOEATENLHOCTSH

1582101141815621011418158210 11418
Onpegeneswe: Moncrasoera Buxitsepa VIGy, ONpeASnAeTc kak

VI (30,315 0pt) = 002100 0t} = (g 3 g +E).
Taku o6pasom

1. MCXoBHB TeKCT X AENNTCA Ha 7 chparienTos

%= (% Toar o Kangne ). 01 <7,
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2. i-ii hparMeHT VICXOAHOTO TexcTa X; LnchpyeTca Npy nomou noacTarosky Liesapa Cy

Tty v T (aet)) = O Pitr Vi)
'BapHaHT CHCTeMs! MOACTaHOBOK BIbKIHEpa i m=2 Ha3LIBAETCA CuCTemoi Beprama (1917 1),

B 10 epeus ko A=(ky, Ky, . kqq) sanucsisanca wa Gyuaxwoi newte. Kaxaan Gyea WCXOZHOO TEKCTA § andiasuTe, paciLMpeHHOM
HEXOTOLIMY AOTIONHHTENSHEIMY SHAKAWH, CHAYENa NEPESONTACs C UCMO30EaHHew Koa 500 & nATBHTORSA Cieon. K vexogwouy Texcry Bono
AoBaenAncA kniow (Mo wonymo 2). CrapukHuii Tenerain dupwsi AT&T CO CuMTHEAOUMM YCTPOCTEOM BepHaua W ofopyaosasen AnA
LAGpOEaHIA, MCTIONS082NCH KopryCoM caRn apin CLLIA

‘OuieH PCTPOCTPaHEHA NOXER C TONKH IPEHIR CEKPETHOCTH MPAKTIKA UCTIONB30SATS CTI0B0 W chpazy & Ka4ECTEE Kikoua AnA Toro, wTobl k=
(g, Ky, .. Feq) 660 nierko sanowsts. B UC AnA oBecneuenin G301acHOCTH UHOMALYW STO HEAONYCTUMO. IR NOnyUeHWA KIOuER AOMKHS!
UEONL308aTLCA MPOTpaNIIHLIE YW aNNAPaTHSle CPEACTSa CRyJaiHofireHepaLyM Knioser

TMpumep. Tpeobpasosanme TekcTa C nomouIL0 NOACTHOBKM Bukrepa (-4)

Micxogin Tercr (AT
HE_CNEAYET_BbIBMPATb_HECTYHAAHBIA_KTMKO4

Kniou: KIIOH

PazoBsen uoxomHuil TekeT Ha Gnok o 4 cwsona:

HE_C NEAY ET_B blBUP ATb_ HECT YHA HblA_ KIKOY.

W HanOKM Ha HIX KkoN (CTIONK3y TabNALY Biskunepa):

HiK=Y E+N=P U1,

Monyuaen saumcpposassih (3T1) excr:

P33 XPBI M33LL IMEX K3LLIL 4POB 360_ YEXLL OLIbIH
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Moxs#0 sigeiyTs 1 0BoBujenyio cuctemy Binkiepa. EE MOXHO ChOpMYTUDOBETS He Tonk+o npy nowouy noacTarosiu Lieaaps

TIyCTs X ~ NOMMHOXECTS0 CHUMETPHYECKO/i iyl SYM(Z,)

OnpeenesHe: 7-HOTORNGABHTHSI KIKO4 WMPOBAHHA ECTo 7-HABOP T=(To Ty, .. Tr.1) C AMEUEHTAMM B X.

OBoBiuekHan c/CTewa BitkvHeDa NPEOBDAYET UCXOHSIA TEKCT (Xg, Xy, . Xy.1) B LIADPOEAHHSI TEKCT (¥, 1. . V1) NDH MOMOWY Kikowa 7=(g 1.

. Ty.1) M0 npasuny:
VIGy: (300 s Tyt ) = 002249001 = (7 (30). 7 ()1 T (1)
TR UCTONLSYETCR YCNOBME T, = Tiogs

(CrieqyeT NpAIHETs, \TO W MHOTOANGIABHTHEIE MOACTAHOBKN & MDAHLANE AOCTYHEI KPHTTOHANMTIIECKOMY HCCTER0BaHMo. KpHTTOCTOMKOCTS
MHOTORNGAEUTHLIX CHCTEN PE3KO YGHBAET C yMEHSLEHHEN AWK KNioua.

Tew He meree Takan cHCTeMa Kak WP BitKUHEDa AONYCKAET HECOXHYKO ANMEPATHYHO WTN MPOTPEMMHYHO PEATIHSALINO U NP AOCTATONHO
GONLLLOM ANWHE KON MOKeT BiiTh UCTIONb3083H B COBPEMEHHbIX VC.
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Tocne nepecranoan
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Bapuant 1

B KaueCTEe dhyHKLH HCON308TS CEAyiowl MONHOM:
n+(r=Tay +(n—2)ad +..+al,

28 71— KONU4ECTE0 BEOAUMSIX CHIEONOS;
@~ ASCll«oa i-ro cmsona.

Bapuant 2
B KaueCTEe pesyLTaTa HCTION308aTS CREAYIOLLYHO ByHKAD:
(K mod X)"

28 71— KONW4ECTE0 BEOAUMSIX CHIEONOS:
X ~ neean nonoswka napon (cymmia ASCIl-008 Ecex cumEonos & nesoii uactu);

X, ~ nipasas nonoeua napon (cywia ASCI-K0108 SCeX CHIYE0N08 & Npasoi uacTy).

B cnyuae HeueTHo# AUk napons, aoSasus "0 cpaga
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Bapwant 3
B xauecTse peaynsTaTa MCMON530BaTS CREAYIOULYIO YHKLUO:
S XY,

28 71— KONW4ECTE0 BEOAUMSIX CHIEONOS:
X ~ neean nonoswka napon (cymmia ASCIl-008 Ecex cumEonos & nesoii uactu);

X, ~ nipasas nonoeua napon (cywia ASCI-K0108 SCeX CHIYE0N08 & Npasoi uacTy).

B cnyuae HeueTHo# AUk napons, aoSasus "0 cpaga
Bapwant 4

B KauecTse peayniTaTa MCTIONs208aTS CREAYIOLLYH0 dyHKLIO

28 71— KONW4ECTE0 BEOAUMSIX CHIEONOS;
@~ ASCllxoa -0 cimgona;

g - cnyuaiivoe ucno & veiTepeane or 140 100
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Bapuant 5
B KauecTse peayniTaTa MCTIONs208aTS CREAYIOLLYH0 dyHKLIO

Sia (&) e (&)

28 71— KONW4ECTE0 BEOAUMSIX CHIEONO;
4. g - cnyuaiivoe uncno & wkTepsane or 140 100;
X, ~ neean nonoswka napon (cymmia ASCI-008 Ecex cumEonos & nesoii uactu);

X, ~ nipasas nonoeua napon (cywia ASCI-K0108 SCeX CHIYE0N08 & Npasoi uacTy).

Bapwant 6
B KauecTse peayniTaTa MCTIONs208aTS CREAYIOLLYH0 dyHKLIO

A€ 71— KOMMECTB BBOAUNIX CHMBONOE;
@~ ASCllxoa -0 cimgona;
g - cnyuaiivoe wicro & wTepeane ot 50 40 100
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Bapuant 7
B KauecTae PesynsTaTa HCroNs308aTh CREAYIOLYIO (YHKLYIO:
Sia (&) e (&)
2@ 71— KonIseCTED SEOAISX CHIZOTOE:

4. g - cnyuaiivoe uco 8 wkTepeane ot 50 40 100;
X, ~ neean nonoswka napon (cymmia ASCIl-008 Ecex cumEonos & negoii uactu);

X, — npasan nonoswa napors (cymisa ASCII008 BCEX CUMEON0B & NpaBoi YacTH).
Bapuanr 8
B KaueCTEe dhyHKLH HCON308TS CEAyiowl MONHOM:
(=2 +(1—3)ad +.+al,
e 7~ KOMMNECTE0 BB0AMMLIX CHIUBON0S +1;
@~ ASCll«oa i-ro cmsona.
Bapuant 9
B KaueCTEe pesyLTaTa HCTION308aTS CREAYIOLLYHO ByHKAD:

7o v 2r X,
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28 71— KONW4ECTE0 BEOAUMSIX CHIEONOS;
X ~ neean nonoswka napon (cymmia ASCI-0108 Ecex cumEonos & negoii uactu);
X, ~ nipasas nonoeua napon (cywia ASCI-K0108 SCeX CHIYE0N08 & Npasoi uacTy).

B cnyuae HeueTHo# AUk napons, aoSasus "0 cpaga
Bapwant 10
B KauecTse peayniTaTa MCTIONs208aTS CREAYIOLLYH0 dyHKLIO

IR XD,

28 71— KONW4ECTE0 BEOAUMSIX CHIEONOS;
X ~ neean nonoswka napon (cymmia ASCI-0108 Ecex cumEonos & negoii uactu);
X, ~ nipasas nonoeua napon (cywia ASCI-K0108 SCeX CHIYE0N08 & Npasoi uacTy).

B cnyuae HeueTHo# AUk napons, aoSasus "0 cpaga
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Pucynox 1.1~ Cxema nonyuexus wiubposakHozo mexcrma
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Cummerpuasvie
KpUmTOCHCTEMB

PucynoK 1.2~ Mermods! WUGpOSEHUS € CUMMNTPUYHEIX KpUTMOGUCIIEMEX
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o=({(0),a(1)....o(N-1))

Uncno nepectawosox wa (0.1,.N-1) passo n=12° *(N-1)N. Beenew oGosMavesde O ANA B3EUMHO-OLHOSHAUHORO OTOBPEXEHAR
(romonopduama) HaBOpa S={50.51. .SNL1}. COCTORLEO U3 7 3NEMEHTOS, Ha CeB.

G55
o6 s 051 <

Byalem rORODHTS, TO & 3TOM CUICTE G ABAETCA MEPECTAHOBKO/ anewenTos 5. Y, HaoBopoT, aeTomopdMan S COOTEETCTayeT nepecrasoeke
ueneix uncen (0.1.2... 7-1)

KpunTorpaduueckim npeopasosarmen T ana andiasuTa Z,, HashIBaETCA NOCNE0BATENLHOCTS agTomopcmamoe: T={70V:1<n<x}

T2 > Zpn S0 <0

Kankaoe 7%) Aanmerc, Takum 05pasom, nepectakosKoii -rpami’ s Zy,
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Mockoneky T u TV) moryT Burm onpedeneHl HE3aMCHMO Mpu %], WMCNO KPWTTOrpacHMuEckUX NPeoBpasosaHuii WCXOZHOTD TeKcTa

paswepHocT 7 passo (m")2 OHO BOSPACTAET HEMPONOLYOMANSHO NP YSEWMEHWA M W 71 TaK, Mpu m=33 W M=2 WCTO pESTAMHLX
FpHnTOrpadeckitX npeoBpasosari pasko 10891 OTCOa CRelyer, UTo MOTEHLMANSHO CYWLECTEYeT GONsuI0e WiCTO OTOBPXeHH HCXOZHOTD
‘TexcTa & wndbposasHLI

MpaxTimueckan peanusaiyis KpATTOTpaGHIECkuX ciCTen TpeByet, uToBei npeoBpasosanun (Tj KeK) Gunn Onpenenewsi anropamaanm,
3ABUCALIIN O OTHOCHTENLHO HEBONLLOTD WACNA NAPAMETDOS (kTkoued).

CHcTemsi NoACTaHOBOK

Onpeneneswe: MoACTaHORKOT 7 Ha andhasiTe Z,, HAIEAETCA GETOMOPHSM Zy,, MPH KOTOPOM ByXEbl MCXORHORO TeXCTa ¢ 3ameliersl Gykeamn

wmdpoeaoro TercTa 7(t)
Zyy = Ty et ()
'HaBop cex NOACTaH080K HASLIBAETCA CMIMETDUMECKOM TPYNOF Z,, — 1 ByaeT & Aansweiituen 0603majaTscA Kak SYM(Z,,).
Vreepxaesue: SYM(Z,,) c onepaLyeli npoussenes s ASTAETCA pyNNof, Te. onepauyel, oGnaaiouer creayi o ceoicTaanin
1. 3aMKHY TOCTS: NPOAIBEACHHE MOAICTHOBOK 74T, ASAETCA NOACTAHOBKOIT

7t (m(0)
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2. ACCOUMATMEHOCTE: pesynsTaT NPOM3BEAEHNA T T5T3 HE 3aBUCUT OT NOPAAKA PaccTaHOEKM CHODOK:
()7 = 74 (7y713)

3. Cyujectaoeanyte HEIPANHOTD MEHEHTa: NOCTAHOBKA 1, ONpEAEnAENaR Kak i

. 0st<m, RenAeTcA HeTpansHei snevexTom SYM(Z,) no

onepauym yuHOKeHUR: (T=Ti=T ANA VTESYM(Z,).

4. CywecTeosarme 0BpaTHOrO: ANA NGO NOACTAHOBKN 7 CYLLECTEYET SAUHCTBEHHAR 0BPATHAR NOACTAHOBKA T !, YA0BNETEOPAIOLIAA YCMIOBHIO

HHACTI0 B0IMOXHLIX MOACTEHOBOK & CHUMETPUSECKOT PYINe Z, HaSkIBAETCR NOpAZKOM SYM(Z,,) 1 paeHo !
Onpepeneswe: Kniowom MOACTaHOEKM k A Z, HaJSIEETCA MOCNBAOBATNHOCTE NEMEHTOR CHUMETPHMECKOH TPyt Z,;
E= (2021 Prto ). Py € SYM(2), 020 <00

Moacrasioska, onpegenAenan kiiouow K, RENAETCA KDWTTOTpAQMMECKUM npeoGpasoanie Ty, D MOMOL KOTOPOTO OCYLISCTENAETCA

7pe06pas0BaHe /1-TpaMMLI UCXOZHOTD TEKCTA (¥, X1, . Y1) 8 7-TPaNIMY LMGPPOBZHHOTO TeKETa (v, . . 1)

»=p(x).05<n

e 71~ Mpou3RONLHOE (1=1,2..). T HAILIBAETCH MOHOANDABMTHOM NOACTAHOEKOR, ECTW P HEWIWERHO NpM T10BoM 7, 1=0.1,.., & MpoTHEHOIA Eriyuas Ty
Ha3LIBAETCH MHOroANaBUTHOI NOACTAHOBKOV.





