Лабораторная работа №2. Основы защиты личной информации
В наше время, когда компьютер встречается в квартирах чаще, чем телевизор, смартфон стал доступен практически любому, а слово «Интернет» знакомо даже бабушкам, остро встают вопросы защиты персональных данных. Использование облачных технологий, социальные сети и простой серфинг по глобальной сети могут привести к тому, что личные данные станут доступны сторонним лицам или будут просто уничтожены. В этой связи актуальными становятся вопросы защиты этой информации. Для выбора адекватных методов защиты требуется провести тщательную оценку возможных угроз.
Задание.
1. Опишите все электронные устройства, которые Вы используете в работе и быту. Необходимо не просто перечислить устройства, но и описать, для каких целей они используются (хранение данных, серфинг по сети, электронная почта и т. п.).
2. Оцените и опишите все возможные угрозы, которым подвергаются Ваши персональные данные на каждом устройстве (несанкционированный доступ, вирусная атака и т. п.).
3. Для каждой угрозы найдите и опишите методы защиты своих данных.
4. Сделайте выводы о степени защищенности Ваших данных.
5. Зашифруйте выводы с помощью шифра Виженера. В качестве кодового слова используйте свою фамилию. Формирование квадрата Виженера начинайте со сдвигом N div 3, где N – код варианта (можно посмотреть в личном кабинете); div – целочисленное деление.
Таблица 1 – Пример квадрата Виженера с начальным сдвигом 5
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6. Напишите отчет по лабораторной работе. Перед загрузкой обязательно подпишите отчет своей цифровой подписью (можно скачать в личном кабинете).
7. Загрузите отчет по лабораторной работе:
· Нажмите кнопку «Добавить ответ на задание».
· В появившейся форме выберите файл для загрузки, используя кнопки в левом верхнем углу или нажав на саму форму, или перетащите файл с помощью мыши в соответствующее поле.
· Нажмите кнопку «Сохранить». После этого Вы сможете редактировать свой ответ (например, заменить файл с отчетом или его название), нажав на кнопку «Редактировать ответ».
8. Отправьте отчет на проверку преподавателю. Для этого нажмите кнопку «Отправка задания».
Внимание! Отчет по лабораторной работе проверяется только в электронном курсе. Отправлять его больше никуда не нужно.
Результаты оценивания работы преподавателем и рецензии будут находиться на данной странице ниже.
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