Комплексная контрольная работа по дисциплине (учебному курсу) «Обеспечение безопасности при разработке программного обеспечения» 

1. Общие положения
Дисциплины, на освоении которых базируется Комплексная контрольная работа по учебному курсу (дисциплине) «Обеспечение безопасности при разработке программного обеспечения: 
· Информационные системы и технологии.
· Управление проектами разработки программного обеспечения. 
· Базы данных и управление данными. 
· Обеспечение качества кода и код ревью.
2. Задание: 
Выполнить комплексную контрольную работу (далее – ККР) по одному из предложенных ниже вариантов (см. Приложение А). Задание оформляется в соответствии с установленной формой.
В соответствии с заданием следует:
а) Определить вариант комплексной контрольной работы (выбор варианта осуществляется по первой букве фамилии студента). 
б) Изучить методические указания к выполнению (Приложение Б).
в) Подобрать литературу и интернет-источники (около 10-20 источников, включая периодические научные издания, популярные статьи ИТ-сообществ и блогов), обеспечивающий обоснование выполнения практической части.
г) Выполнить практическую часть ККР. Результаты выполнения, в соответствии с темой, представить в виде отчета по КРР.
д) Сделать заключение по результатам выполненной работы.
е) Оформить работу в соответствии с техническими требованиями.

3. Технические требования к оформлению ККР
ККР работу необходимо выполнять в машинописном виде. Ее объем устанавливается в пределах 1,2 печатного листа, то есть примерно 25 страниц машинописного текста, но не менее 10 страниц. Текст должен быть набран в редакторе WORD (2010) содержать на странице 28 – 30 строк, в строке около 60 знаков, строки располагать через 1,5 интервала, шрифт Times New Roman 14. Сноски делаются в квадратных скобках. Нумерация страниц проставляется в нижней части листов по центру. Титульный лист, содержание (оглавление) работы не нумеруются. Нумерация начинается с цифры 3 раздела «Введение». Титульный лист оформляется в соответствии с установленной формой.
Структура комплексной контрольной работы:
- титульный лист
- задание на комплексную контрольную работу
- содержание
- введение
- основная часть (выполнение заданий 1-6)
- заключение
- список используемой литературы
- приложение.
Пример оформления списка используемой литературы
1. Граничин, О. Н. Информационные технологии в управлении: учебное пособие / О. Н. Граничин, В. И. Кияев. — 3-е изд. — Москва, Саратов : Интернет-Университет Информационных Технологий (ИНТУИТ), Ай Пи Ар Медиа, 2020. — 400 c. 
2. Васильев, Р. Б. Управление развитием информационных систем : учебник / Р. Б. Васильев, Г. Н. Калянов, Г. А. Левочкина. — 3-е изд. — Москва : Интернет-Университет Информационных Технологий (ИНТУИТ), Ай Пи Ар Медиа, 2020. — 507 c. 
3. Скрипник, Д. А. ITIL. IT Service Management по стандартам V.3.1 : учебное пособие / Д. А. Скрипник. — 3-е изд. — Москва, Саратов : Интернет-Университет Информационных Технологий (ИНТУИТ), Ай Пи Ар Медиа, 2020. — 372 c. 


Приложение А
Варианты комплексной контрольной работы по дисциплине (учебному курсу) «Обеспечение безопасности при разработке программного обеспечения»
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Вариант 1. Разработать простое веб-приложение с использованием языка программирования и фреймворка на выбор реализующее функцию редактирования заметок, позволяющую пользователю изменять содержимое и заголовок заметки.
Вариант 2. Разработать простое веб-приложение с использованием языка программирования и фреймворка на выбор реализующее возможность устанавливать приоритеты для заметок, чтобы пользователь мог отмечать важные задачи.
Вариант 3. Разработать простое веб-приложение с использованием языка программирования и фреймворка на выбор реализующее функцию поиска, чтобы пользователь мог быстро находить нужные заметки по ключевым словам или фразам.
Вариант 4. Разработать простое веб-приложение с использованием языка программирования и фреймворка на выбор реализующее механизм аутентификации и регистрации пользователей, чтобы обеспечить защиту заметок от несанкционированного доступа.
Вариант 5. Разработать простое веб-приложение с использованием языка программирования и фреймворка на выбор реализующее   функцию меток или категорий, чтобы пользователь мог группировать заметки по определенным темам или тегам.
Вариант 6. Разработать простое веб-приложение с использованием языка программирования и фреймворка на выбор реализующее   функцию синхронизации с облачным хранилищем, чтобы пользователь мог получать доступ к своим заметкам с разных устройств.
Вариант 7. Разработать простое веб-приложение с использованием языка программирования и фреймворка на выбор реализующее  функцию резервного копирования и восстановления заметок, чтобы пользователь не потерял данные при сбое или изменении устройства.
Вариант 8. Разработать простое веб-приложение с использованием языка программирования и фреймворка на выбор реализующее   возможность экспорта заметок в различные форматы, например, в PDF или текстовый файл, для удобной печати или обмена информацией.
Вариант  9. Разработать простое веб-приложение с использованием языка программирования и фреймворка на выбор реализующее   функцию напоминаний или оповещений, чтобы пользователь мог устанавливать сроки выполнения задач и получать уведомления.
Вариант 10. Разработать простое веб-приложение с использованием языка программирования и фреймворка на выбор реализующее функцию обмена заметками с другими пользователями, чтобы пользователи могли совместно работать над проектами или делиться идеями.


Приложение Б
Методические указания к выполнению комплексной контрольной работы по дисциплине (учебному курсу) «Обеспечение безопасности при разработке программного обеспечения»

Пользуясь источниками, изучите теорию по теме ККР по следующему плану:
1. Разработать простое веб-приложение с использованием языка программирования и фреймворка на выбор.
2. Определить уязвимости безопасности в коде приложения, используя статический анализатор кода.
3. Провести динамическое тестирование приложения, используя DAST-инструмент.
4. Определить уязвимости безопасности, выявленные в результате динамического тестирования.
5. Создать форму ввода данных, которая будет подвержена инъекционным атакам.
6. Защитить форму от инъекционных атак, используя средства, предоставляемые фреймворком.
7. Протестировать форму на наличие уязвимостей, используя инструмент тестирования уязвимости.

Во введении опишите функции разрабатываемого приложения по вашему варианту.

В основной части комплексной контрольной работы выполните в соответствии с Вашим вариантом следующие задания:



Задание 1. Разработка веб-приложения
Выберите язык программирования и фреймворк, с которыми вы знакомы или которые хотите изучить. Разработайте простое веб-приложение с базовыми функциональными возможностями, которое будет использоваться для дальнейших тестов.
Убедитесь, что вы используете безопасные методы кодирования и соблюдаете все рекомендации по безопасности приложений.
Задание 2. Статический анализ кода
Выберите статический анализатор кода, который поддерживает ваш язык программирования.
Запустите статический анализатор кода на вашем приложении и проанализируйте результаты.
Исправьте все обнаруженные уязвимости и ошибки, которые могут привести к нарушению безопасности.
Задание 3. Динамическое тестирование приложения
Выберите DAST-инструмент, который поддерживает ваше приложение.
Запустите динамическое тестирование приложения с помощью выбранного инструмента.
Проанализируйте результаты и выявленные уязвимости.
Задание 4. Определение уязвимостей безопасности
Определите уязвимости безопасности, которые были обнаружены в результате статического анализа и динамического тестирования.
Исправьте обнаруженные уязвимости, используя безопасные методы кодирования и соблюдая все рекомендации по безопасности приложений.
Задание 5. 
1. Создайте простое веб-приложение, которое будет иметь несколько страниц и форм для ввода данных. Необходимо убедиться, что формы могут быть подвержены инъекционным атакам.
2. Используйте средства, предоставляемые фреймворком, для защиты формы от инъекционных атак. В случае использования Flask, для защиты от инъекционных атак следует использовать параметризованные запросы.
3. После того, как вы защитили форму от инъекционных атак, протестируйте ее на наличие уязвимостей, используя инструменты тестирования уязвимостей, такие как SQLmap.
4. Если в результате тестирования были обнаружены уязвимости, исправьте их и повторите тестирование, чтобы убедиться, что уязвимости были устранены.


Пример выполнения работы
Задание 1. Разработка веб-приложения
Язык программирования: Python
Фреймворк: Flask
Разработано простое веб-приложение для создания и хранения заметок.
[bookmark: _GoBack]Использованы безопасные методы кодирования, такие как использование подготовленных выражений для работы с базой данных и проверка пользовательского ввода на наличие вредоносного кода.
Задание 2. Статический анализ кода
Выбран статический анализатор кода Bandit для Python. Запущен на приложении и обнаружены следующие уязвимости безопасности:
· Возможность инъекции SQL в функции, которые работают с базой данных.
· Использование устаревшей функции хеширования паролей.
· Исправлены обнаруженные уязвимости.
Вам необходимо представить скриншоты уязвимостей!!!
Задание 3.  Динамическое тестирование приложения
Выбран инструмент OWASP ZAP для динамического тестирования приложения.
Запущено тестирование и обнаружены следующие уязвимости безопасности:
· Открытый доступ к административным функциям без аутентификации.
· Отсутствие проверки на подделку межсайтовых запросов (CSRF).
· Исправлены обнаруженные уязвимости.
Задание 4. Определение уязвимостей безопасности
Обнаружены и исправлены следующие уязвимости безопасности:
· Возможность инъекции SQL в функции, которые работают с базой данных.
· Использование устаревшей функции хеширования паролей.
· Открытый доступ к административным функциям без аутентификации.
· Отсутствие проверки на подделку межсайтовых запросов (CSRF).
Задание 5. Создание формы ввода данных, подверженной инъекционным атакам
· Создайте простое веб-приложение, которое будет иметь несколько страниц и форм для ввода данных. Необходимо убедиться, что формы могут быть подвержены инъекционным атакам.
· Используйте средства, предоставляемые фреймворком, для защиты формы от инъекционных атак. В случае использования Flask, для защиты от инъекционных атак следует использовать параметризованные запросы.
Задание 6: Защита формы от инъекционных атак
После того, как вы защитили форму от инъекционных атак, протестируйте ее на наличие уязвимостей, используя инструменты тестирования уязвимостей, такие как SQLmap.

Задание 7: Тестирование формы на наличие уязвимостей
Если в результате тестирования были обнаружены уязвимости, исправьте их и повторите тестирование, чтобы убедиться, что уязвимости были устранены.
Помните, что защита от инъекционных атак в веб-приложениях требует не только использования параметризованных запросов, но и других мер безопасности, таких как фильтрация входных данных, проверка на подделку межсайтовых запросов (CSRF) и аутентификация пользователей. Поэтому, рекомендуется использовать эти меры безопасности для обеспечения надежной защиты приложения.



1. Пример созданного  простого веб-приложения на языке Python с использованием фреймворка Flask:


from flask import Flask, render_template, request, redirect, url_for
from flask_sqlalchemy import SQLAlchemy
from datetime import datetime

app = Flask(__name__)
app.config['SQLALCHEMY_DATABASE_URI'] = 'sqlite:///notes.db'
db = SQLAlchemy(app)

class Note(db.Model):
    id = db.Column(db.Integer, primary_key=True)
    title = db.Column(db.String(100), nullable=False)
    content = db.Column(db.Text, nullable=False)
    date_created = db.Column(db.DateTime, default=datetime.utcnow)

    def __repr__(self):
        return '<Note %r>' % self.id

@app.route('/', methods=['GET', 'POST'])
def index():
    if request.method == 'POST':
        title = request.form['title']
        content = request.form['content']
        new_note = Note(title=title, content=content)

        try:
            db.session.add(new_note)
            db.session.commit()
            return redirect('/')
        except:
            return 'There was an issue adding your note'

    else:
        notes = Note.query.order_by(Note.date_created).all()
        return render_template('index.html', notes=notes)

if __name__ == "__main__":
    app.run(debug=True)

Это приложение позволяет создавать и хранить заметки в базе данных SQLite. Пользователь может добавлять новые заметки, а также просматривать их все на главной странице. 
Страница создана с использованием шаблонизатора Jinja2 для Flask.

Пример шаблона index.html:
<!DOCTYPE html>
<html>
<head>
    <title>Notes</title>
</head>
<body>
    <h1>Notes</h1>

    <form method="POST" action="/">
        <label for="title">Title:</label>
        <input type="text" id="title" name="title"><br><br>
        <label for="content">Content:</label>
        <textarea id="content" name="content"></textarea><br><br>
        <input type="submit" value="Add note">
    </form>

    <hr>

    {% for note in notes %}
        <h2>{{ note.title }}</h2>
        <p>{{ note.content }}</p>
        <p>{{ note.date_created }}</p>
    {% endfor %}
</body>
</html>

Этот шаблон содержит форму для добавления новых заметок и отображение всех заметок, которые уже были созданы. Обратите внимание на использование шаблонизатора Jinja2 для вывода данных из базы данных на страницу.
Надеюсь, это поможет вам представить, как можно создавать простое веб-приложение на языке Python с использованием фреймворка Flask.

2. Пример выполнения статического анализа кода для приложения на языке Python.
Для выполнения статического анализа кода для приложения на языке Python можно использовать инструменты, такие как Pylint, Flake8 или Bandit. Эти инструменты позволяют обнаруживать ошибки и уязвимости безопасности в коде приложения.
Пример использования Bandit для статического анализа кода на языке Python:
Установите Bandit:
pip install bandit
Перейдите в директорию, содержащую ваш код приложения.
Запустите Bandit на вашем приложении:
bandit -r .
Bandit выполнит статический анализ кода вашего приложения и выведет результаты в консоль.
Пример вывода Bandit:
[main]	INFO	profile include tests: None
[main]	INFO	profile include tests: None
[main]	INFO	bandit.cli line:53	--------------------------------------------------
[main]	INFO	bandit.cli line:54	Bandit version 1.7.0
[main]	INFO	bandit.cli line:55	--------------------------------------------------
[main]	INFO	bandit.cli line:62	Profile: default
[main]	INFO	bandit.cli line:67	Target: /path/to/your/application
[main]	INFO	bandit.cli line:78	Total lines of code: 1000
[main]	INFO	bandit.cli line:79	Total lines skipped (#nosec): 50
[main]	INFO	bandit.cli line:80	Total lines skipped (# noqa): 10
[main]	INFO	bandit.cli line:81	Total lines skipped (no checks): 100
[main]	INFO	bandit.cli line:82	Total issues (by severity):
UndefinedName: 1
[main]	INFO	bandit.cli line:84	Files skipped (1):
/path/to/your/application/excluded_file.py
[main]	INFO	bandit.cli line:88	Finished processing files: 1 found, 0 excluded, 1 skipped and 0 errors in 0.11 seconds.

В этом примере Bandit обнаружил 1 уязвимость безопасности в коде приложения. Вы можете исправить обнаруженные уязвимости, используя безопасные методы кодирования и соблюдая все рекомендации по безопасности приложений.

3. Пример выполнения  динамического тестирования и исправления обнаруженных уязвимости для приложения на языке Python.

Для выполнения динамического тестирования приложения на языке Python можно использовать инструменты, такие как pytest, unittest или nose. Эти инструменты позволяют создавать тесты для вашего приложения и проверять его работу в различных сценариях.

Пример использования pytest для динамического тестирования приложения на языке Python:
Установите pytest:
pip install pytest
Создайте файл test_app.py, содержащий тесты для вашего приложения:
Python:
from app import app, db, Note
from datetime import datetime

def test_index_page():
    client = app.test_client()
    response = client.get('/')
    assert response.status_code == 200

def test_add_note():
    with app.app_context():
        db.drop_all()
        db.create_all()

        note = Note(title='Test Note', content='This is a test note')
        db.session.add(note)
        db.session.commit()

        notes = Note.query.all()
        assert len(notes) == 1
        assert notes[0].title == 'Test Note'
        assert notes[0].content == 'This is a test note'
        assert isinstance(notes[0].date_created, datetime)
В этом примере созданы два теста. Первый тест проверяет, что главная страница приложения доступна. Второй тест проверяет, что заметка может быть добавлена в базу данных и что она появляется на главной странице приложения.
Запустите pytest для выполнения тестов:

pytest

Пример вывода pytest:
============================= test session starts ==============================
platform linux -- Python 3.9.5, pytest-6.2.4, py-1.10.0, pluggy-0.13.1
rootdir: /path/to/your/application
plugins: anyio-3.3.2
collected 2 items                                                              

test_app.py ..                                                           [100%]

============================== 2 passed in 0.10s ===============================

В этом примере pytest успешно выполнил два теста, проверяющих основные функциональные возможности приложения.
Если в процессе динамического тестирования были обнаружены уязвимости в вашем приложении, вы можете исправить их, используя безопасные методы кодирования и соблюдая все рекомендации по безопасности приложений.

4. Для представленного  приложения могут быть обнаружены следующие уязвимости безопасности:
1. Возможность инъекции SQL в функции, которые работают с базой данных.
Эта уязвимость возникает, когда приложение не проверяет входные данные, которые могут содержать SQL-код, который может быть выполнен на стороне сервера. Это может позволить злоумышленнику получить несанкционированный доступ к базе данных и внести изменения в данные.
Для исправления этой уязвимости следует использовать параметризованные запросы к базе данных и не допускать использование пользовательского ввода в запросах.
2. Использование устаревшей функции хеширования паролей.
Эта уязвимость возникает, когда приложение использует устаревший алгоритм хеширования паролей, который может быть легко подвержен атакам перебора. Это может привести к тому, что злоумышленник сможет получить доступ к учетной записи пользователя.
Для исправления этой уязвимости следует использовать современные алгоритмы хеширования паролей, такие как bcrypt или Argon2.
3. Открытый доступ к административным функциям без аутентификации.
Эта уязвимость возникает, когда приложение позволяет доступ к административным функциям без необходимости аутентификации. Это может позволить злоумышленнику получить несанкционированный доступ к управлению приложением.
Для исправления этой уязвимости следует ввести аутентификацию для доступа к административным функциям.
4. Отсутствие проверки на подделку межсайтовых запросов (CSRF).
Эта уязвимость возникает, когда приложение не проверяет, что запросы, поступающие на сервер, были инициированы доверенным источником. Это может позволить злоумышленнику выполнить действия от имени авторизованного пользователя, если он убедит пользователя перейти на страницу, содержащую злоумышленный код.
Для исправления этой уязвимости следует включить проверку CSRF для всех форм и запросов, используя механизмы, такие как токены CSRF.
Для исправления вышеперечисленных уязвимостей рекомендуется применить следующие меры:
Обновление используемых библиотек и компонентов до последних версий, которые включают исправления уязвимостей безопасности.
Внедрение правил безопасности при разработке кода и регулярный код-ревью для обнаружения потенциальных уязвимостей.
Обеспечение защиты кода приложения от внешних атак, используя механизмы, такие как фильтрация входных данных, проверка на подделку межсайтовых запросов (CSRF) и аутентификация пользователей.
Регулярное тестирование безопасности приложения, включая динамическое тестирование и сканирование уязвимостей, чтобы обнаружить и устранить потенциальные уязвимости безопасности.
Задание 5. Создание формы ввода данных, подверженной инъекционным атакам
Для создания формы ввода данных, которая будет подвержена инъекционным атакам, добавим следующий код в файл home.html:
<!DOCTYPE html>
<html>
<head>
    <meta charset="UTF-8">
    <title>Search Products</title>
</head>
<body>
    <h1>Search Products</h1>
    <form action="/search">
        <label for="query">Search Query:</label>
        <input type="text" id="query" name="query">
        <button type="submit">Search</button>
    </form>
</body>
</html>

Эта форма имеет поле для ввода поискового запроса и кнопку "Search", которая отправляет запрос на сервер.

Задание 6: Защита формы от инъекционных атак
Для защиты формы от инъекционных атак можно использовать средства предоставляемые фреймворком Flask. В данном случае мы будем использовать параметризованные запросы.
В коде app.py мы используем параметризованный запрос для выполнения поискового запроса: 
Python
cursor.execute("SELECT * FROM products WHERE name LIKE ? OR description LIKE ?", ('%' + query + '%', '%' + query + '%'))

Вместо того, чтобы вставлять в поисковый запрос значение из поля ввода напрямую, мы вставляем его через параметр запроса. Это позволяет избежать возможности инъекции SQL-кода.

Задание 7: Тестирование формы на наличие уязвимостей
Для тестирования формы на наличие уязвимостей можно использовать инструмент тестирования уязвимостей, такой как SQLmap.
SQLmap - это инструмент для тестирования безопасности, который автоматически обнаруживает и эксплуатирует уязвимости SQL-инъекции в веб-приложениях.
Для того чтобы протестировать форму на наличие уязвимостей, запустим SQLmap, используя следующую команду:

sqlmap -u http://localhost:5000/search?query=test --level=5 --risk=3

Эта команда отправляет тестовый запрос на сервер и пытается обнаружить уязвимости SQL-инъекции, используя максимальный уровень рискаи уровень детализации. Если в результате тестирования будут обнаружены уязвимости, то SQLmap сообщит о них.
Если SQLmap не обнаружит уязвимостей, то можно считать, что форма защищена от инъекционных атак.


На основании выполненных задний 1-7, сформулируйте рекомендации по устранению уязвимостей и созданию надежного и безопасного приложения по вашему варианту. Представьте выводы и предложения в разделе Заключение.
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